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1.4.3. Diger Ayarlar

FastNAC MAC address notification traplarine gére ¢galismaktadir. Networkteki switchleri FastNAC'a
eklemeden 6nce switchler Uzerinde ilgili SNMP konfigUrasyonu yapiimalidir. Switchlerde SNMP trap
konfigirasyonuna ek olarak SNMP yazma/okuma yetkisine sahip bir kullanici olusturulmasi
gerekmektedir.

Switch eklerken Auto-Config ézelligini agarsaniz yukarida yapilan konfigrasyonlar FastNAC tarafindan
otomatik olarak yapilacaktir. Auto-Config ézelliginin calismasi icin Switch Gzerinde Okuma/Yazma
yetkisi olan bir SNMPv2c community veya SNMPv3 kullanicist olusturmaniz yeterlidir. Eger switchlerin SSH
bilgileri de girilirse switch Gzerinde SNMP konfiglrasyonu olmasa bile SSH tGzerinden ilgili konfigrasyon
otomatik olarak yapiimaktadir. Auto-config igslemleri TFTP ve SSH Uzerinden yapilmaktadir. Switch’ler
Uzerinden FastNAC’a dogru UDP 69 (TFTP) ve TCP 22 (SSH) portlarinin agiimig olmasi gerekmektedir.

Not: Auto-Config ézelligi aktif hale getirilerek switch ekleme islemi yapilirsa, asagidaki konfigtrasyonlar
FastNAC tarafindan otomatik olarak yapiimaktadir.

Not: Auto-Config ézelliginin ¢alisabilmesi icin;

- Switch IP adresinin FastNAC'in IP adresine TFTP portu Uzerinden erigebilir hale getiriimesi
gerekmektedir. (UDP Port 69)

- Switch Uzerinde, yazma yetkisine sahip bir SNMP bilgisinin de girilmig olmasi gerekmektedir. (SSH
verilmemisse)



Cisco marka switch'lerde “Global Configuration Mode” (config terminal veya conf t) gecildikten sonra
SNMP ayarlarini gergeklestirmek icin agagdidaki konfiglrasyon yapilmalidir.

config terminal

- Okuma/Yazma yetkisine sahip SNMP community olusturma;

snmp-server community AAAA RW

Not: AAAA yazan yerlere SNMP Community sifresi yazilimalidir. Bu gifre “Ayarlar -> Genel Ayarlar ->
Baglanti Ayarlari -> SNMP Ayarlar1” bélimdne yazilan bilgiler ile ayni olmalidir. E§er SNMP
community her switch icin farkli ise switch ekleme ekraninda da farkli community belirtilebilir.

- SNMP Traplerinin FastNAC’a ulagsmasi igin;

snmp-server host AAAA version 2c BBBB

Not: AAAA yazan yere FastNAC'In ip adresi yaziimalidir. BBBB yazan yere ise SNMP Community
sifresi yazilmalidir. Bu kisimda girilen sifre “Ayarlar -> Genel Ayarlar -> Baglanti Ayarlari -> SNMP
Trap Ayarlar1” bdlimdne yazilan bilgiler ile ayni olmalidir.

- Oncelikle SNMP ile ilgili iglemlerin yapilabilmesi icin fastnac_view adinda bir view agilir ve FastNAC
icin gerekli olan SNMP OID’lerine izin verilir;

snmp-server view fastnac_view iso included

snmp-server view fastnac_view system included
snmp-server view fastnac_view interface included

- Daha sonrasinda olusturulan view’e erisim yetkisi olan bir SNMP grup olusturulur;

snmp-server group fastnac_group v3 priv read fastnac _view write fastnac_view notify

fastnac_view

Not: Yukardaki érnekte fastnac_group adinda bir SNMP grubu olugturulmus ve fastnac_ view
erisimi verilmigtir.



- Cisco switchlerde SNMPv3 ile VLAN tablosuna erisim yoktur. Bu yizden VLAN Match Prefix
ayarlanmasi gerekmektedir;

snmp-server group fastnac_group v3 priv context vian- match prefix read fastnac _view

notify fastnac_view

- Eski 10S siramune sahip Cisco switchlerde VLAN Match Prefix komutu yoksa switch Gzerinde
bulunan her VLAN igin ayri ayri context olusturulmalidir;

snmp-server group fastnac_group v3 priv context vian-CCCC read fastnac _view notify
fastnac_view

Not: cCCC yazan yere VLAN numarasi yazilir. Switch Gzerinde bulunan her VLAN igin ayri ayri
tanimlama yapiimalidir. VLAN Match Prefix komutu ¢aligiyorsa bu ayarlari yapmaya gerek yoktur.

- Bu iglemlerden sonra SNMPv3 i¢in bir kullanici olusturulur;

snmp-server user fastnac fastnac_group v3 auth mdb ***** priv des *****

Not: Yukaridaki érnekde fastnac adinda bir kullanici olugturulmusg ve bu kullanici fastnac_group
grubuna alinmigtir. Sifreleme de Authentication Mode olarak MD5, Privacy Mode olarak DES
kullanilmustir. ***** alanlarina SNMP sifrelerini girmeniz gerekmektedir. Burada olusturulan bilgiler
“Ayarlar -> Genel Ayarlar -> Baglanti Ayarlari -> SNMP Ayarlari” bélimune yazilan bilgiler ile ayni
olmalidir. E§Ger SNMP baglanti bilgisi her switch i¢in farkli ise switch ekleme ekraninda da farkli
SNMP bilgileri belirtilebilir.

- SNMP Traplerinin FastNAC’a ulagmasi igin;

snmp-server host AAAA traps version 3 priv fastnac

Not: AAAA yazan yere FastNAC'In IP adresi yaziimalidir. Yukardaki érnekte Trapler icin kullanici
olarak “fastnac” kullaniimigtir. “fastnac” kullanicisinin SNMP bilgileri “Ayarlar -> Genel Ayarlar ->
Baglanti Ayarlari -> SNMP Trap Ayarlar1” bélimdne de girilmelidir.

- MAC degisikligi bildirimlerini agmak igin;

snmp-server enable traps mac-notification change move threshold
mac address-table notification changed

mac address-table notification move
mac address-table notification threshold




Not: Bazi IOS surumlerinde move yerine mac-move bulunabilir. E§er move komutlari calismazsa
yukardaki komutlarr mac-move olarak deneyin.

- Switch Uzerinde FastNAC korumasina dahil edilmesi istenen portlar icin agagidaki konfigtrasyonlar
yapiimalidir.

interface GigabitEthernetl/0/1

snmp trap mac-notification change added
snmp trap mac-notification change removed

Not: Portlarin altina girilecek komutlarin uplink (AP portlari, Diger Switch badlanti portlari, vb.)
portlarina girilmesi tavsiye edilmez.

Huawei marka switch’lerde “System View” (system-view) gecildikten sonra SNMP ayarlarini
gergeklestirmek icin asagidaki konfigurasyon yapiimalidir.

system-view

Daha sonra snmp-agent ézelliginin acilmasi gerekmektedir;

snmp-agent

Oncelikle SNMP ile ilgili iglemlerin yapilabilmesi igin fastnac_view adinda bir view agilir ve FastNAC'in
ihtiyaci olan SNMP OID’lerine izin verilir;

snmp-agent mib-view included fastnac_view iso

snmp-agent mib-view included fastnac_view system
snmp-agent mib-view included fastnac_view interfaces

- Okuma/Yazma yetkisine sahip SNMP community olusturma ve FastNAC icin gerekli SNMP OID'lerine
erisim yetkilerini verme;

snmp-agent community write AAAA mib-view fastnac_view

Not: AAAA yazan yerlere SNMP Community sifresi yazilmalidir. Bu sifre “Ayarlar -> Genel Ayarlar ->
Baglanti Ayarlari -> SNMP Ayarlar1” bdlimdne yazilan bilgiler ile ayni olmalidir. E§er SNMP
community her switch icin farkli ise switch ekleme ekraninda da farkli community belirtilebilir.



- Switch Uzerinde sadece SNMPv2c kullaniimasi isteniyorsa;

snmp-agent sys-info version v2c

- Daha sonrasinda olusturulan fastnac _view’e erigim yetkisi olan bir SNMP grup olusturulur;

snmp-agent group v3 fastnac_group privacy read-view fastnac_view write-view
fastnac _view notify-view fastnac_view

Not: Yukardaki érnekte fastnac_group adinda bir SNMP grubu olusturulmus ve fastnac_ view
erisimi verilmigtir.

- Daha sonra yukarda olusturulan gruba dahil bir kullanici olusturulur;

snmp-agent usm-user v3 fastnac
snmp-agent usm-user v3 fastnac group fastnac_group

Not: Yukardaki érnekte fastnac adindan bir SNMP kullanicisi olugturulmus ve fastnac_group
grubuna atanmigtir.

- Daha sonrasinda olusturulan kullanicr igin authentication-mode 6zelligi eklenir;

snmp-agent usm-user v3 fastnac authentication-mode mdb

Not: Yukaridaki érnekde fastnac kullanicisi icin Authentication Mod olarak MD5 belirlenmistir.
Komut onayladiginizda sizden bir gifre isteyecektir. Bu gifreyi saklayiniz. Burada olugturulan bilgiler
“Ayarlar -> Genel Ayarlar -> Baglanti Ayarlari -> SNMP Ayarlari” bélimdne yazilan bilgiler ile ayni
olmalidir. E§Ger SNMP baglanti bilgisi her switch icin farkli ise switch ekleme ekraninda da farkli
SNMP bilgileri belirtilebilir.

- Daha sonrasinda olusturulan kullanicr igin privacy-mode 6zelligi eklenir;

snmp-agent usm-user v3 fastnac privacy-mode desb6

Not: Yukaridaki érnekde fastnac kullanicisi i¢in Privacy Mod olarak DES belirlenmistir. Komut
onayladiginizda sizden bir gifre isteyecektir. Bu gifreyi saklayiniz. Burada olugturulan bilgiler
“Ayarlar -> Genel Ayarlar -> Baglanti Ayarlari -> SNMP Ayarlari” bélimune yazilan bilgiler ile ayni
olmalidir. E§Ger SNMP baglanti bilgisi her switch i¢in farkli ise switch ekleme ekraninda da farkl
SNMP bilgileri belirtilebilir.



- SNMP Traplerinin FastNAC’a ulagmasit igin;

snmp-agent target-host trap address udp-domain AAAA params securityname fastnac v3

privacy

Not: AAAA kismina FastNAC'In IP adresi yazilmalidir. Yukardaki érnekte Trapler icin kullanici olarak
“fastnac” kullaniimigtir. “fastnac” kullanicisinin SNMP bilgileri “Ayarlar -> Genel Ayarlar -> Baglanti
Ayarlari -> SNMP Trap Ayarlar1” béliumune de giriimelidir.

- Switch Uzerinde sadece SNMPv3 kullaniimasi isteniyorsa;

snmp-agent sys-info version v3

- MAC degisikligi bildirimlerinin FastNAC'a génderilmesi igin;

snmp-agent trap enable feature-name L2IFPPI trap-name hwMacTrapAlarm

- Switch Uzerinde FastNAC korumasina dahil edilmesi istenen portlar icin agagidaki konfigtrasyonlar
yapiimalidir.

interface GigabitEthernetl/0/1
mac-address trap notification all

Not: Portlarin altina girilecek komutlarin uplink (AP portlari, Diger Switch baglanti portlari, vb.)
portlarina giriimesi tavsiye edilmez.

- Huawei switchler Uzerinde source ayarlarinin yapilmasi gerekmektedir.

snmp-agent protocol source-interface VIianifAAAA

Not: AAAA yerine SNMP islemlerini yapacak source-interface VLAN numarasi yazilmalidir. Eger bir
VLAN tanimi yapilmayacaksa “snmp-agent protocol source-status all-interface” komutu
kullanilabilir.

- Switch Gzerinde auto save 6zelliginin aktif edilmesi gerekmektedir;

set save-configuration interval 30




- Switch Uzerinde tim SNMP versiyonlarinin kullaniimasi isteniyorsa;

snmp-agent sys-info version all

komutunu yazabilirsiniz.

Aruba marka switch’'lerde “Global Configuration Mode” (config terminal veya conf t) gegildikten sonra
SNMP ayarlarini gergeklestirmek icin agagidaki konfiglrasyon yapiimalidir.

config terminal

- Okuma/Yazma yetkisine sahip SNMP community olusturma;

snmp-server community AAAA unrestricted

Not: AAAA yazan yerlere SNMP Community sifresi yazilmalidir. Bu sifre “Ayarlar -> Genel Ayarlar ->
Baglanti Ayarlari -> SNMP Ayarlar1” bdlimdne yazilan bilgiler ile ayni olmalidir. E§er SNMP
community her switch icin farkli ise switch ekleme ekraninda da farkli community belirtilebilir.

- SNMP Traplerinin FastNAC’a ulagmasit igin;

snmp-server host AAAA community BBBB trap-level critical

Not: AAAA yazan yere FastNAC'In ip adresi yaziimalidir. BBBB yazan yere ise SNMP Community
sifresi yazilmalidir. Bu kisimda girilen sifre “Ayarlar -> Genel Ayarlar -> Baglanti Ayarlari -> SNMP
Trap Ayarlar1” bdlimdne yazilan bilgiler ile ayni olmalidir.

- Switch Uzerinde SNMP v3 acllir;

snmpv3 enable

snmpv3 restricted-access

- Trap bildirimlerinin agilmasi igin FastNAC adinda bir notify olusturulur ve FastNAC _tag etiketi
belirtilir;

snmpv3 notify "FastNAC" tagvalue "FastNAC _tag"




- Bu iglemlerden sonra SNMPv3 igin bir kullanici olusturulur;

snmpv3 user “fastnac” auth mdb ***** priv des *****

Not: Yukaridaki érnekde fastnac adinda bir kullanici olusturulmugtur. Sifreleme de Authentication
Mode olarak MD5, Privacy Mode olarak DES kullaniimigtir. ***** alanlarina SNMP sifrelerini girmeniz
gerekmektedir. Burada olusturulan bilgiler “Ayarlar -> Genel Ayarlar -> Baglanti Ayarlari -> SNMP
Ayarlar1” bélimune yazilan bilgiler ile ayni olmalidir. EGer SNMP baglanti bilgisi her switch icin farkli
ise switch ekleme ekraninda da farkli SNMP bilgileri belirtilebilir.

- Olusturulan kullaniclya managerauth yetkisi verilir;

snmpv3 group managerauth user "fastnac’ sec-model ver3

- SNMP traplerinin fastnac kullanicisi ile génderilebilmesi i¢in asagidaki konfig girilir;

snmpv3 params "FastNAC _params” user “fastnac” sec-model ver3 message-processing ver3
priv

- SNMP Traplerinin FastNAC’a ulasmasi igin;

snmpv3 targetaddress "CT_FastNAC" params "FastNAC _params” AAAA taglist "FastNAC _tag"

Not: AAAA yazan yere FastNAC'In IP adresi yazilmalidir. Yukardaki érnekte Trapler icin

“FastNAC _params” kullaniimigtir. “FastNAC_params” icinde olan “fastnac” kullanicisinin SNMP
bilgileri “Ayarlar -> Genel Ayarlar -> Baglanti Ayarlari -> SNMP Trap Ayarlar1” bélimdne de
girilmelidir.

- SNMP MAC notification bildirimlerini agmak igin global ayarlarda asagidaki konfigtrasyonlar
yapillir;

snmp-server enable traps mac-notify

snmp-server enable traps mac-notify mac-move
snmp-server enable traps mac-notify trap-interval 2

- SNMP MAC notification bildirimlerini agmak i¢in global ayarlarda asagidaki konfigtrasyonlar
yapitlir;



interface 1
mac-notify traps learnt

mac-notify traps removed
mac-notify traps aged

Not: Portlarin altina girilecek komutlarin uplink (AP portlar, Diger Switch baglanti portlari, vb.)
portlarina girilmesi tavsiye edilmez.

Juniper marka switch’lerde config moda gegildikten sonra SNMP ayarlarini gergeklestirmek igin
asagidaki konfigurasyon yapiimalidir.

cli
edit

- Okuma/Yazma yetkisine sahip SNMP community olusturma;

set snmp view fastnac_view oid .1

set snmp community AAAA view fastnac_view

set snmp community AAAA authorization read-write

set snmp trap-group fastnac

set groups fastnac_group snmp community AAAA authorization read-write

Not: AAAA yazan yerlere SNMP Community sifresi yazilmalidir. Bu gifre “Ayarlar -> Genel Ayarlar ->
Baglanti Ayarlari -> SNMP Ayarlari” bélimune yazilan bilgiler ile ayni olmalidir. EGer SNMP
community her switch icin farkl ise switch ekleme ekraninda da farkli community belirtilebilir.

- SNMP Traplerinin FastNAC’a ulasmasi igin;

set groups fastnac_group snmp trap-options

set groups fastnac _group snmp trap-group fastnac version v2
set groups fastnac_group snmp trap-group fastnac targets AAAA
set groups fastnac _group snmp traceoptions file fastnac

set groups fastnac_group snmp traceoptions flag all
set groups fastnac_group

set apply-groups fastnac_group

set switch-options mac-notification notification-interval

Not: AAAA yazan yere FastNAC'In ip adresi yaziimalidir.



- Oncelikle SNMP ile ilgili iglemlerin yapilabilmesi igin fastnac_view adinda bir view agilir, SNMPv3
kullanici ve grubu olusturulur ve FastNAC icin gerekli olan SNMP OlID’lerine izin verilir;

set snmp v3 usm local-engine user fasthac authentication-md5 authentication-password
3k 3k %k %k 3k

set snmp v3 usm local-engine user fastnac privacy-des privacy-password *****
set snmp v3 vacm security-to-group security-model usm security-name fastnac group
admin

set snmp v3 vacm access group admin default-context-prefix security-model any
security-level privacy read-view fastnac_view

set snmp v3 vacm access group admin default-context-prefix security-model any
security-level privacy write-view fastnac_view

set snmp view fastnac_view oid .1 include

Not: Yukaridaki érnekte fastnac kullanicisi igcin Authentication Mod olarak MD5 belirlenmistir.
Privacy Mod olarak DES belirlenmistir. ***** alanlarina SNMP sifrelerini girmeniz gerekmektedir.
Burada olugturulan bilgiler “Ayarlar -> Genel Ayarlar -> Baglanti Ayarlari -> SNMP Ayarlar”
bdélumune yazilan bilgiler ile ayni olmalidir. EGer SNMP baglanti bilgisi her switch igin farkli ise
switch ekleme ekraninda da farkli SNMP bilgileri belirtilebilir.

- SNMP Traplerinin FastNAC’a ulagsmasi igin;

set snmp v3 target-address FastNAC address AAAA

set snmp v3 target-address FastNAC target-parameters FastNAC _Params

set snmp v3 target-parameters FastNAC _Params parameters message-processing-model
v3

set snmp v3 target-parameters FastNAC _Params parameters security-model usm

set snmp v3 target-parameters FastNAC _Params parameters security-level privacy

set snmp v3 target-parameters FastNAC _Params parameters security-name fastnac

Not: AAAA yazan yere FastNAC'In IP adresi yaziimalidir. Yukardaki érnekte kullanici olarak “fastnac”
kullanilmgtir. “fastnac” kullanicisinin SNMP bilgileri “Ayarlar -> Genel Ayarlar -> Baglanti Ayarlari
-> SNMP Trap Ayarlari” bélumune de giriimelidir.

- MAC degisikligi bildirimlerini agmak igin;

set switch-options mac-notification notification-interval 1




- Switch Uzerinde FastNAC korumasina dahil edilmesi istenen portlar icin agagidaki konfigurasyonlar
yapilmaldir;

set interfaces ge-0/0/1traps

set interfaces ge-0/0/1 enable

Not: Portlarin altina girilecek komutlarin uplink (AP portlar, Diger Switch baglanti portlari, vb.)
portlarina girilmesi tavsiye edilmez.

- Eger Uplinklerin altinda trap enable durumda ise asagidaki komutla trap génderilmesi
kapatilabilir;

set interfaces ge-0/0/0 no-trap
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