=
|
|
]

PROFILLEME

:.‘;

/i~

Ly N

F o ./

L

X
<
L 4



icindekiler;

1. Baglangig 3
2. Profil Ekleme 4
3. Profil Detay Sayfasi 5
4. Profil Kurali Ekleme 6
5. Profil Kural Tipleri 7
5.1. MAC Bilgisine Gére 7
5.1.1. MAC Adresi 7

5.1.2. MAC Uretici Bilgisi 7

5.2. IP Adresine Gore 8
5.3. Lokasyona Goére 9
5.3.1. Lokasyon Bilgisi 9

5.3.2. Switch/Port Bilgisi 10

5.4. Domain Kontrolt 10
5.4.1. Domain Cihaz Kontrolt 1

5.4.2. Domain Kullanici Kontrolt 1

5.5. Active Directory 12
5.6. HTTP/HTTPS 12
5.7. Telnet/SSH 14
5.7.1. Telnet 15

5.7.2. SSH 16

5.8. DHCP Fingerprint 17
5.8.1. Uretici Bilgisi 17

5.8.2. Cihaz Adi (Hostname) 17

5.8.3. Parametreler 18

5.9. TCP/UDP Port 18
5.10. SNMP 19
5.11. Posture 19
5.11.1. Windows 20

5.11.1.1. igletim Sistemi KontrolU 20

5.11.1.2. Program Kontrolu 21

5.11.1.2.1. Program Adi 21

5.11.1.2.2. Program Versiyonu 22

5.11.1.3. Servis KontrolU 22

5.11.2. Linux 23

5.11.2.1. isletim Sistemi KontrolU 23

5.11.2.2. Program KontrolG 24

5.11.2.2.1. Program Adli 24

5.11.2.2.2. Program Versiyonu 25



5.12. NMAP
6. Profil ve Skor Sistemi ve Ornekler
6.1. Ornek IP_Kamera Profili
6.2. Ornek Yazici Profili
6.3. Ornek loT Cihaz Profili

5.11.2.3. Servis KontrolU

5.11.3. Dosya Takibi

5.11.4. Oturum Takibi

25
26
26
27
27
28
30
33

FastNAC ile Network Gzerinde bulunan loT veya benzer cihazlari, bir gok profilleme yéntemini ayni anda

kullanarak siniflandirma yapabilirsiniz. Cihazlari;

vb. yéntemleri kullanarak siniflandirabilirsiniz. Cihaz Profilleme ayarlarina; Ayarlar -> Cihaz Profilleme

MAC adresleri veya MAC Uretici bilgisine gére,
IP Adresi veya IP Bloklarina gére,
Lokasyonuna veya Switch/Port bilgisine gére,
Active Directory Oz Niteliklerine gore,
HTTP/HTTPS yéntemi ile tarama yapip igerige,
Telnet/SSH ile komut ¢aligtirip giktisina gére,
DHCP Fingerprint;
- Uretici bilgisine gore,
- Ana makine adina (hostname) gére,
- Fingerprint parametrelerine gére
TCP/UDP acik/kapali/filtreli port durumlarina gére,
SNMP istegi atarak gelen cevaba gére,
Windows igletim sistemi igin;
- lgletim sistemi kontroltne gore,
- Windows iginde yukll veya yuklt olmayan programa gére,
- Windows iginde yUklU olan programin versiyon bilgisine gére,
- Windows icinde ¢caligan/galismayan servislerin duruma gére,
Linux isletim sistemi icin;
- lgletim sistemi kontroltne gore,
- Linuxiginde yUklu veya yukli olmayan programa goére,
- Linux i¢ginde yUklU olan programin versiyon bilgisine gére,
- Linux iginde ¢aligan/galigmayan servislerin duruma gére,
isletim sistemi iginde bulunan bir dosyanin yoluna gére,
Oturum agilma sUresine goére,
NMAP taramasi (6zel parametreler kullanabilirsiniz) ile ¢ikan sonuca goére,

menusu altindan ulasabilirsiniz.
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Cihaz Profilleme ekraninda bulunan “Profil Ekle” butonuna basarak yeni bir profil olusturabilirsiniz.
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Verilen filtrelere uygun veri bulunamadi
Latfen veri oldugundan emin olunuz.
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Profil Ekle




Acllan pencerede;

Ir
Profil Ekle
Adr: * loT_Enerji
Aciklama:
Toplam Esik 10
Degeri: *
[

Olusturmak istediginiz profilin Adini, Agiklamasini (opsiyonel) ve Toplam Esik Degeri Puanini
belirtmelisiniz. Profili olugturdugunuzda otomatik olarak detay sayfasina yénlendirileceksiniz.

Onemli: Toplam Esik Degeri Puani, profilin icine eklenecek kurallarin toplam puanini ifade etmektedir.
Burada vereceginiz puan profilin igine eklenilen kurallara verdiginiz puanlarin toplami olmalidir. “1.6)
Profil Skor Sistemi ve Ornekler” konusunda bu bélum daha detayli anlatiimaktadir.

3. Profil Detay Sayfasi

Profil detay sayfasina sag Ustte bulunan “Profil Dlzenle” butonunu kullanarak ilgili profili
duzenleyebilirsiniz;

\, loT_Enerji « Listeye Don 2, Profili Duzenle @ Profili Kaldir

° Tabloda Ara M sabloniar 10 s Yenileme kapall & O Yenile
Adr: loT_Enerji
Agiklama: - ADI ESIK DEGERI DURUMU OLUSTURMA TARIHI GONCELLEME TARHI #
Profil Skoru: 10 =~ = s =v -~ =
purumu: ([
Olusturma Tarihi: 12/14/2025,10:4171 PM
Giincelleme Tarihi: - A
Verilen filtrelere uygun veri bulunamadi.
Lttfen veri oldugundan emin olunuz
Ik | Gnceki n Sonraki | Son Toplam / Filtrelenmis Sonug: 0/ 0 0

Duzenleme ekraninda Profilin Adini, Agiklamasini veya Toplam Egik Dederi Puanini degistirebilirsiniz.
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4. Profil Kurali Ekleme

Profil detay sayfasinin saginda bulunan “Kural Ekle” butonuna basarak yeni bir kural ekleyebilirsiniz;

\ loT_Enerji « Listeye Don 2, Profili Dtizenle @ Profili Kaldir

Adr: loT_Enerji

Agikiama: - ADI ESIK DEGERI DURUMU OLUSTURMA TARIHI GOUNCELLEME TARIHI #

Profil Skoru: 10 = =v 2 =v =~ =v

purumu: ([

Olugturma Tarihi: 12/14/2025, 10:4111 PM

Guncelleme Tarihi: - ‘

Verilen filtrelere uygun veri bulunamad
Latfen veri oldugundan emin olunuz

itk Onc:k\- sonraki  Son Toplam / Fitrolenmi Sonug:  0/0 10

Kural eklerken;

L Kural Ekle

Ad

@ Isim bog birakilamaz Litfen kontrol ediniz

Puan

Durumu -

Kural tipi ¥

< IptalEt

Adi: Kural'a verebileceginiz 6zel bir isim

Puant: ilgili kuralin puani (Profil skorunu etkiler)
Durumu: Kuralin aktif/pasif durumu

Kural Tipi: Profilleme sinifi

bilgilerini girerek yeni bir kural seti olusturabilirsiniz.

Not: Kural tipini se¢ belirlediginizde ilgili ekranda sectiginiz kural tipi igin ekstra inputlar gcikmaktadir.
Bunlar Kural Tipleri bélumuande anlatiimaktadir.
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5. Profil Kural Tipleri
5.1. MAC Bilgisine Gére

Kural tipi olarak “MAC Adresi” secildiginde;

Kural tipi MAC Adresi .
Tipi B
MAC Adresi
Uretici

MAC adresinin kendisi veya Uretici bilgisine gére profil kurali olugturabilirsiniz.

5.1.1. MAC Adresi

Kural tipi olarak MAC adresi secildiginde;

L L

Tipi MAC Adresi

MAC Adresi

n Kullarim Bigimleri
Otaa:02bb:03:cc - OL.aa:02:*

MAC adresinin tamamini veya :* regexini kullanarak ile baslyorsa seklinde kural
olusturabilirsiniz. Ornegin;

- Network’e erismeye ¢alisan cihazin MAC adresi 01:a0:02:bb:03:cc ise
- Network’e erismeye caligsan cihazin MAC adresi 01:.aa:02:* ile baglhyorsa

seklinde kural tanimi yapabilirsiniz.

5.1.2. MAC Uretici Bilgisi

MAC Uretici bilgisi tipinde;

Kural tipi MAC Adresi -
Tipi Uretici s
Uretici

Kelime igerigi ieriyorsa s
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“Uretici” bilgisi girildikten sonra girdiginiz “Kelime igerigi” “Esitse, iceriyorsaq, ile Bagliyorsaq, ile
Bitiyorsa” alt kural bilgisi segilir. Ornedin Uretici bilgisi olarak “samsung” ve kelime igerigi
“igeriyorsa” secildiginde;

- Network'e erismeye ¢alisan cihazin MAC Uretici bilgisi “samsung” iceriyorsa

seklinde kural tanimi yapabilirsiniz.

5.2. IP Adresine Gore

Kural tipi olarak “IP adresi” segildiginde;

L Kural Ekle
A
Adh IP_ADRES
Puani 5
Durumu Aktif s
Kural tipi IP Adresi s
IP Adresi

N Kullarum Bigimleri
192.1681.0 - 192.168.1.0/24 - 1921681* - 192168.2.* - 192168 [F10] - 192168.[F5][10]

Network’'e baglanana cihazin IP adresinin tamami, IP blogu, IP adresinin son okteti, IP adresinin son

iki okteti, IP adres araliklarina gére kural tanimlamasi yapilabilir. Ornedin;

- Network’e erigmeye ¢aligan cihazin IP adresi 192.168.1.10 ise,

- Network’e erigmeye caligan cihazin IP adresi 192.168.1.0/24 ip blogu icindeyse,

- Network’e erismeye ¢aligan cihazin IP adresi 192.168.1. ile baslayip 4.oktetinde herhangi bir rakam
geliyorsa (Maksimum 254) (192.168.1.%),

- Network’e erismeye ¢aligan cihazin IP adresi 192.168. ile baglayip son 3. ve 4. oktetinde herhangi bir
rakam geliyorsa (Maksimum 254) (192.168.*.*),

- Network’e erismeye ¢aligan cihazin IP adresi 192.168. ile baglayip 3.okteti herhangi bir rakam
(Maksimum 254) ile baslayip [1-10] arasinda bir ip adresi aliyorsa (192.168.%.[1-10])

- Network’e erigsmeye calisan cihazin IP adresi 192.168. ile baslayip 3.okteti [1-5] arasinda bir rakam
aliyorsa ve 4.okteti [1-10] arasinda bir ip adresi aliyorsa (192.168.[1-5].[1-10])



seklinde kural tanimlari yapabilirsiniz.

Not: IP adresi tipinde kuralin eglesebilmesi icin networke baglanan cihazin IP adresi almig olmasi
gerekmektedir.

5.3. Lokasyona Gore

Kural tipi olarak “Lokasyon” secildiginde;

L Kural Ekle
Adh
® isim bog birakilamaz Latfen kontrol ediniz
Puani 0
Durumu s
Kural tipi Lokasyon .
Tipi &
Lokasyon Bilgisi
Switch/Port Bilgisi
< ptal Et

5.3.1. Lokasyon Bilgisi

Lokasyon tipinde;

Kural tipi Lokasyon s
Tipi Lokasyon Bilgisi s
Lokasyon s

B_Lokasyonu
Genel

A_Lokasyonu

< liptal Et .\ Kural Ekle

FastNAC Uzerinde olugturulan lokasyonlari segerek kural tanimi yapabilirsiniz.
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5.3.2. Switch/Port Bilgisi

Switch/Port Bilgisi Tipinde;

Kural tipi Lokasyon s
Tipi Switch/Port Bilgisi P
Switch

Switch bilgisi Ip adresi olmalidir. Ornegin: 192168110

Port
Port bilgisi interface deseription olarak girmeniz gerekmektedir. Ornegdin: GigabitEthernet)/ofi

Inputlara yazilan Switch/Port bilgisine gére kural tanimi yapabilirsiniz.

5.4. Domain Kontrolu

Kural tipi olarak “Domain Kontroll” secildiginde;

A\, Kural Ekle

Bu profil iglenirken ilgili cihazin IP adresini almig olmasi gerekiyor.

Adi

@ Isim bog birakilamaz Litfen kontrol ediniz.
Puam o]
Durumu s
Kural tipi Domgin Kontrol .
Durumu I S ]

‘ Domaindeki Cihazlar ‘

-
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5.4.1. Domain Cihaz Kontroll

Varsayilan olarak gelen profil tipidir.

Kural tipi Domain KontrolG s
Durumu Domaindeki Cihazlar s
Tipi :

Domain Cihaz Kontroll
Domain Kullanici KontrolQ

¢ lptal Et

Parametre ayarlarina gére cihazinlarin domain kontrolinu saglayan profildir.

5.4.2. Domain Kullanici Kontroli

Domain Kullanici Kontrolu tipinde;

Kural tipi Domain Kontroll s
Durumu Domaindeki Cihazlar =
Tipi Domain Kullanic! Kontroll -
Kullanict Adi

OturumKontrola @D Acik

Kag Cihazda Oturum Agabilir

< Iptal Et

Domainde olan kullanicilara ézel profil tanimi yapabilirsiniz. Ayrica kullanicinin kag cihazda
oturum agabilecedini “Oturum KontrolU” ayarini agarak belirleyebilirsiniz. Ornegin;

- Network’e erismeye ¢aligan cihazda “enur” kullanicisi oturum agmigsa ve eger oturum
kontrolu agiksa ve herhangi bir cihazda 2.oturumu agmigsa (Kural tanimina uymasi igin
inputun igine 3 yazilmasi gerekmektedir.)

seklinde kural tanimi yapabilirsiniz.
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5.5. Active Directory

Kural tipi olarak “Active Directory” secildiginde;

Kural tipi Active Directory s
Attribute Adh

Deger

Kelime icerigi Esitse .

igeriyorsa

ile Basghyorsa
< IptalEt ile Bitiyorsa

Active Directory kullanicilari Gzerinde bulunan Ozniteliklere gére (Custom Attribute) profil tanimi
yapabilirsiniz. Oznitelik(Attribute) adi, Active Directory Uzerinde bulunan éznitelik ismiyle ayni
olmalidir. Kargihigindaki degere gére kural tanimi belirleyebilirsiniz. Ornegin;

Attribute Adi: department
Deger: Bilgi iglem
Kelime igerigi: Esitse

- Network'e erismeye calisan cihazda “oenur” kullanicisi oturum agmigsa ve “onur” kullanicisinin
department dzniteligi “Bilgi iglem” yazisina esitse

seklinde kural tanimi yapabilirsiniz.

5.6. HTTP/HTTPS

Kural tipi olarak “HTTP/HTTPS” secildiginde ilgili cihazin eger web araylzu varsa (80/443), arayizu
tarayip igeriginde gegen kelimelere gére profil tanimlamasi yapabilirsiniz.
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Kural tipi HTTP[HTTPS $

URL

Portu URL Uzerinden belirtebilirsiniz. Ornegin: https:/192188110:6000

Deger

4

Kelime icerigi

Girig Ekrani

URL: Eger profillemek istediginiz cihazin 6zel bir URL adresi varsa buraya girebilirsiniz. Eger yoksa “/”
girmeniz yeterli olacaktir.

Deger: Web arayUz tarandiktan sonra aranmak istenen deger buraya girilir.
Kelime igerigi: Yine Esitse, iceriyorsa, ile Basliyorsa, ile Bitiyorsa alt kural segilmelidir.

Girig Ekrani: Acik/Kapali

Taranmak istenen web araytzine Kullanici Adi ve Sifre ile giris yapildiktan sonra iglemlere devam
edilmesi gerekiyorsa “Girig Ekrani” bolumunud agip asagidaki ayarlari yapabilirsiniz;

Girig Ekrani " @
Girig URL
Kullanict Adh

Sifre @

Basic Auth
Payload Kullanici
Payload Sifresi @
Girig URL: Kullanici girigi yapilacak URL (Ornegin: login.php)

Kullanici Adi: Sayfaya giris yapacak Kullanict Adi

Sifre: Sayfaya giris yapacak Sifre



Basic Auth: Acik/Kapali

Basic Authentication, HTTP protokolinde kullanilan en basit kimlik dogrulama yéntemlerinden
biridir. E§er taranmak istenen web arayuzi Basic Authentication kullaniyorsa bu ayari agtiginizda
form Uzerinde bulunan Kullanici Adi ve Sifre kullanilarak Basic Authentication denemesi yapllir.

Eger Basic Authtentication yoksa ilgili ayar Kapall duruma getirilir. Sayfaya giris yapilacak kullanici
bilgileri Payload Username ile Payload Password bélumune yazilmasi gerekir.

5.7. Telnet/SSH

Kural tipi olarak “Telnet/SSH” secildiginde;

Adi

Puani

Durumu Aktif .
Kural tipi Telnet/SSH .
Tipi -

TELNET
58H

¢ iptal Et



5.7.1. Telnet

L1

Tipi TELNET

Port

Timeout

Kullanici Ach

Sifre ®

Komut

Komutu belirtiniz. Ormegin: show version

Kelime

Komut giktisinda aranacak kelimeyi belirtiniz. Ornegin: Cisco

Ak

Kelime igerigi lceriyorsa

Port: Telnet port bilgisi (Varsayilan port 23'tur.)

Timeout: Baglanti zaman agimi suresi (Belirtiimezse 30 saniyedir)

Kullanici Adi: Telnet baglantisi igin gerekli kullanici adi

Sifre: Telnet baglantisi igin gerekli sifre

Komut: Telnet baglantisi yapildiktan sonra ¢aligtirilacak komut

Kelime: Calistirilan komut sonrasinda aranan ¢ikti

Kelime igerigi: Yine Esitse, igeriyorsaq, ile Baglyorsaq, ile Bitiyorsa alt kural segilmelidir.

Calisma mantigy; ilgili cihaza verilen bilgilerle telnet Gzerinden erigerek belirtilen komutun giktisi
sonucunda aranan kelimeye gére kural yazabilirsiniz.



5.7.2. SSH

Kural tipi Telnet/sSH N
Tipi SSH s
Port
Kullanici Adh
sifre &
Kormut

Komutu belirtiniz. Ornegin: show version
Kelime

Komut ¢iktisinda aranacak kelimeyi belirtiniz. Ornegin: Cisco
Kelime Igerigi Igeriyorsa $

Port: Telnet port bilgisi (Varsayilan portu 22'dir)

Timeout: Baglanti zaman agimi suresi (Belirtimezse 30 saniyedir)

Kullanici Adi: Telnet baglantisi igin gerekli kullanici adi

Sifre: Telnet baglantisi igin gerekli sifre

Komut: Telnet baglantisi yapildiktan sonra ¢alistirilacak komut

Kelime: Calistirilan komut sonrasinda aranan ¢ikti

Kelime igerigi: Yine Esitse, igeriyorsa, ile Basliyorsa, ile Bitiyorsa alt kural segilmelidir.

Calisma mantigy; ilgili cihaza verilen bilgilerle SSH Uzerinden erigerek belirtilen komutun ¢iktisi
sonucunda aranan kelimeye gére kural yazabilirsiniz.



5.8. DHCP Fingerprint

Kural tipi olarak “DHCP Fingerprint” secildiginde;

Bu profil iglenirken ilgili cihazin IP adresini almig olmasi gerekiyor.

Adi
@ isim bog birakilamaz Litfen kontrol ediniz.
Puani
Durumu Aktif -
Kural tipi DHCP Fingerprint s
Tipi s
Uretici Bilgisi
Hostname
Parametreler
¢ poli .\, KuralEkle

5.8.1. Uretici Bilgisi

Kural tipi DHCP Fingerprint s
Tipi Uretici Bilgisi s
Uretici Bilgisi

DHCP Fingerprint giktisindaki Uretici bilgisine gére kural tanimi yapabilirsiniz.

5.8.2. Cihaz Adi (Hostname)

Kural tipi DHCP Fingerprint P
Tipi Hostname -
Hostname

DHCP Fingerprint giktisindaki cihaz adina (hostname) gére kural tanimi yapabilirsiniz.
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5.8.3. Parametreler

Kural tipi DHCP Fingerprint s
Tipi Parametreler s
Parametreler
SLETIM SISTEM PARAMETRELER
Windows 1,3,6)15,31,33,43.44,46,47119,121,249,252
Pardus 12,61215,26,28121.3,33.40.4142119,249,25217
Android Tl 1,3,6)15,26,28,5158,59,43,114,108
Apple i0S 1121,3,615,108 14,19 252

DHCP Fingerprint ¢iktisindaki parametrelere gére kural tanimi yapabilirsiniz.

5.9. TCP/UDP Port

Kural tipi olarak “TCP/UDP Port” secildiginde;

A

Kural tipi TCP/UDP

TCP Portlan

UDP Portlan

L3

Port Durumu

N Kullanim Bigimleri
80 - 80,8080 - 90,50,8081-9000

ilgili cihazin yukarda belirtilen TCP / UDP portlarinin durumuna gére profil tanimi yapabilirsiniz. Port

Durumlari;

- Open (Acgik)
- Closed (Kapalr)
- Open Filtered (Filtreli sekilde Acik)

Port tanimlamalarini yaparken tekil olarak port numarasi (Ornegdin: 80), birden fazla portta tarama
yapmak igin aralarinda virgal ile (Ornegin: 80,8080), Port araligini aramak icin de arasina tire
koyarak (Ornegin: 80-8080 arasi) kural tanimlamasini yapabilirsiniz.
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5.10. SNMP

Kural tipi olarak “SNMP” secildiginde;

Kural tipi SNMP s
SNMP Tipi .
Port

SNMP OID

Deger

Kelime igerigi Igeriyorsa s

Belirtilen SNMP OID'inin ¢iktisinda gelen degerin igerigine gére profil tanimi yapabilirsiniz. SNMPV],
SNMPv2c ve SNMPv3 destedi sunmaktadir. SNMPv3 igin kabul edilen segenekler;

Tip olarak noAuthNoPriv, authNoPriv, authPriv destegi sunulmaktadir.
Auth tip olarak: No Auth Protocol, MD5, SHA128, SHA256, SHA384, SHA512 destedi sunmaktadir.
Priv tip olarak: No Priv Protocol, DES, AES 128, AES 192, AES 256 destedi sunmaktadir.

Ornegin girilen SNMP bilgilerine gére 1.3.6.1.2.1.1.1 (SNMP sysdesrc OID) OID'ine atilan istek karsiliginda
eger iceriginde “Cisco” gegiyorsa seklinde bir kural tanimi yapabilirsiniz.

Not: SNMP OlID’lerine internet Uzerinden arama yaparak ulagabilirsiniz.

5.11. Posture

Kural tipi olarak “Posture” secildiginde;

Kural tipi Posture .
Tipi =
Windows
Linux
Dosya Takibi
¢ Iptal Et Oturum Takibi




Windows, Linux, Dosya Takibi, Oturum Takibi gibi ézellikleri kullanarak kural tanimlari
gerceklestirebilirsiniz.

5.11.1. Windows

Kural tipi olarak “Windows” secildiginde;

Kural tipi Posture v
Tipi Windows *
Posture Tipi ¥

isletim Sistemi Kontroli
Program Kontrol(

Servis Kontrold

< lptal Et

5.11.1.1. igletim Sistemi Kontrolii

Posture tipi olarak “igletim Sistemi” Kontrolu segildiginde;

Kural tipi Posture s
Tipi Windows s
Posture Tipi isletim Sisterni Kontrold s

OS Versiyonu

4

Tipi

Kaglk
Egit

Blyuk

igletim sistemi versiyonu “OS Versiyonu” inputuna yazdidiniz versiyondan “Ktiguk, Esit,
Blyuk” ise seklinde kural tanimi yapabilirsiniz.
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5.11.1.2. Program Kontrolu

Posture tipi olarak “Program Kontroli” secildiginde;

Kural tipi Posture N
Tipi Windows s
Posture Tipi Program Kontroll s
Program Adi

Tipi

Program Adl

Program Versiyonu

5.11.1.2.1. Program Adi

Alt kural tipi “Program Ad1” olarak segildiginde;

Kural tipi Posture s
Tipi Windows s
Posture Tipi Program Kontroll s
Program Adi
Tipi Program Adi s
Durumu s
Yakld
YOkl Degil

“Program Ad1” inputuna yazdiginiz program kontrol edilen cihazda “Yukla” veya
“Yukla Degil” seklinde bir kural tanimi yapabilirsiniz.
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5.11.1.2.2. Program Versiyonu

Alt kural tipi “Program Versiyonu” olarak segildiginde;

Kural tipi Posture s
Tipi Windows s
Posture Tipi Program Kontroll s
Program Adi
Tipi Program Versiyonu =
Versiyon
Tipi s
Kglk
Esit
Blyk
< iptal Et

“Program Ad1” inputuna yazilan programin versiyonu “Versiyon” inputuna
yazacagdiniz degerden “Kuguk, Esit, Buylik” seklinde kural tanimi yapabilirsiniz.

5.11.1.3. Servis Kontroli

Posture tipi olarak “Servis Kontrolli” secildiginde;

Kural tipi Posture s
Tipi Windows s
Posture Tipi Servis KontrolQ s
Servis Adi
Durumu s
Caligiyor
Calsmiyor

“Servis AdI” yazan inputa yazacaginiz servisin “Caligtyor (Running)” veya “Caligmiyor (Not
Running)” durumuna gére kural tanimi yapabilirsiniz.
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5.11.2. Linux

Kural tipi olarak “Linux” segildiginde;

Kural tipi Posture .
Tipi Lirux s
Posture Tipi =

isletim Sistemi Kontrold
Program KontrolQ

Servis KontrolG

< Iptal Et

5.11.2.1. igletim Sistemi Kontrolii

Posture tipi olarak “igletim Sistemi” Kontrolu secildiginde;

Kural tipi Posture s
Tipi Linux s
Posture Tipi Isletim Sistemi Kontrol(i A

OS Versiyonu

Tipi s
Kugik
Esit
Biy(ik
< iptal Et

igletim sistemi versiyonu “OS Versiyonu” inputuna yazdidiniz versiyondan “Ktiguk, Esit,
Buayuk” ise seklinde kural tanimi yapabilirsiniz.
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5.11.2.2. Program Kontrolu

Posture tipi olarak “Program Kontrolii” secildiginde;

Kural tipi Posture s
Tipi Linux s
Posture Tipi Program Kontrold s
Program Adh

Program Ach

Program Versiyonu

5.11.2.2.1. Program Adi

Alt kural tipi “Program Adi” olarak segildiginde;

Kural tipi Posture s
Tipi Lirux s
Posture Tipi Program Kontrol( s
Program Ach
Tipi Program Adh s
Durumu s
YUkia
YUkiG Degil

“Program Adi” inputuna yazdiginiz program kontrol edilen cihazda “Yukla” veya
“Yiikli Degil” seklinde bir kural tanimi yapabilirsiniz.
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5.11.2.2.2. Program Versiyonu

Alt kural tipi “Program Versiyonu” olarak segildiginde;

Kural tipi Posture N
Tipi Linux s
Posture Tipi Program Kontroll s
Program Adi
Tipi Program Versiyonu o
Versiyon
Tipi s
Kigik
Esit
Blyk
< iptal Et

“Program Adi” inputuna yazilan programin versiyonu “Versiyon” inputuna yazacaginiz
degerden “Kuglik, Esit, Biyuk” seklinde kural tanimi yapabilirsiniz.

5.11.2.3. Servis Kontroll

Posture tipi olarak “Servis Kontrolli” secildiginde;

Kural tipi Posture a
Tipi Linux s
Posture Tipi Servis KontrolG s
Servis Adl
Durumu B
Running
Dead
Exited
< IptalEt Failed
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“Servis Ad1” yazan inputa yazacaginiz servisin “Galigtyor (Running)”, “Galigmiyor
(Dead)”, “Gikig Yapti (Exited)” ve “Hatali (Failed)” durumuna gére kural tanimi
yapabilirsiniz.

5.11.3. Dosya Takibi

Kural tipi olarak “Dosya Takibi” secildiginde;

Kural tipi Posture =
Tipi Dosya Takibi =
Dosya Yolu

Dosya yolunun tam halini girmelisiniz Ornegdin: C:\ Program Files\ Notepad++\ notepad++.exe

“Dosya Yolu” inputunda belirtilen dosyanin var olup olmadigini cihaz Gzerinde kontrol et
seklinde kural tanimi yapabilirsiniz.

5.11.4. Oturum Takibi

Kural tipi olarak “Oturum Takibi” secildiginde;

Kural tipi Posture s
Tipi Oturum Takibi s
Sdre

X glnddr girig yapmamig

Cihazda “sire” inputunda belirtilen gtin sayisina gére oturum agilmamigsa seklinde kural
tanimi yapabilirsiniz.



5.12. NMAP

Kural tipi olarak “NMAP” secildiginde;

A

Kural tipi NMAP

Parametre Parametreler

Kelime

cihazda “Parametre” bélimuane yazilan NMAP parametreleri kullanarak bir tarama baslatir ve
“Kelime” inputuna yazilan ¢iktyr arar. Ornedin Parametre inputuna “=Pn =-0" yazdim ve Kelime
inputuna da “Windows” yazdim;

- ilgili cihazda belirtilen parametrelerle NMAP taramasi basglat ve giktisinda “Windows” yazisi
geciyorsa

seklinde kural tanimi yapabilirsiniz.

6. Profil ve Skor Sistemi ve Ornekler

Yeni bir profil olusturuldugunda sizden Toplam Esik Degeri (Profil Skoru) istenmektedir;

Profil Ekle

Ad: *

Aciklama:

Toplam Esik
Degeri: *

iptal Et

Bu Profil Skoru, profilin detayina eklenilen profil kurallarinin puan toplamina esit veya Gzeri seklinde
ayarlanmalidir. Asagidaki verilen érnek kurallarin detaylari “1.5 Profil Kural Tipleri” basligi altinda
detayl bir sekilde anlatiimaktadir.



6.1. Ornek IP_Kamera Profili
Profil Skor sistemini daha ayrintih anlamak igin bir profil olusturahm.

“IP_Kamera” adinda Yeni bir Profil ekliyoruz ve Toplam Esik Degeri puanini 10 olarak belirliyoruz;

Profil Ekle

Adi: * IP_Kamera
Agiklama: IP Kamera Profili
Toplam Esik 10

Degeri: *

Simdi olusturdugumuz bu profile kural setleri ekleyerek Toplam Esik Degeri puanini yakalamamiz
gerekiyor.

ilk kural olarak regex’li bir MAC adresi kural seti olugturalm;

L Kural Ekle
Adi MAC_ADRES
Puani ]
Durumu Aktif .
Kural tipi MAC Adresi .
Tipi MAC Adresi .
MAC Adresi Okaer02:*

Kullarim Bigimleri
Otaa:02:bb:03:cc - OLaa:02:*

¢ lptal Et A\ Kural Ekle

Yukardaki érnege goére cihazin MAC adresi “0l:aa:02:*" ile basgliyorsa bu kural setinden 5 puan
alacak sekilde yorumlanir.
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Daha sonrasinda yeni bir kural seti daha olusturarak bu sefer Uretici segelim;

L Kural Ekle
Ach MAC_VENDOR
Puani 5
Durumu Aktif .
Kurail tipi MAC Adresi s
Tipi Uretici s
Uretici samsung
Kelime Igerigi Igeriyorsa s

Yukardaki érnege gére cihazin MAC Uretici bilgisi “samsung” iceriyorsa bu kural setinden 5 puan
daha alacak sekilde yorumlanir.

“IP_Kamera” profilinin Profil skorunu 10 olarak belirlemistik. E§er yukarda yazdigimiz 2 kural setine
carpan bir cihaz olursa ilgili cihaza artik “IP_Kamera” profiline uyan bir cihaz diyebiliriz.
Yorumlamak gerekirse;

Network’e erismeye ¢aligan cihazin;

- MAC adresi “0T:aa:02:*” ile bagliyorsa 5 puan,
- MAC Uretici bilgisi “samsung” iceriyorsa 5 puan daha alacak.

Yani toplamda kural setlerinden 10 puan’a sahip olacak ve “IP_Kamera” profiline uyan bir cihaz
olacak.



6.2. Ornek Yazici Profili
Bir 6rnek daha yaparak bu sefer bir Yazici profili olugturahm.

“Yazicl” adinda Yeni bir Profil ekliyoruz ve Toplam Esgik Dederi puanini bu sefer 50 olarak belirliyoruz;

Profil Ekle

Adr:* Yazici

Agiklama: Yazic tipindeki cihazlar
Toplam Egik 50

Degeri: *

ilk kural olarak yine regex'li bir MAC adresi kural seti olusturalim;

L Kural Ekle
Adi canon_mac_regex
Puani 15
Durumu Aktif N
Kural tipi MAC Adresi s
Tipi MAC Adresi s
MAC Adresi 88:87.17*

Kullarum Bigimleri
Okaa:02bb:03:cc - OLac:02:*

Eger cihazin MAC adresi “88:87:17:*" ile basliyorsa kural setinden 15 puan alacak seklinde
yorumlayabiliriz.

Profil Skorunu 50 olarak belirtmistik. Kuralimiz iglerse cihaz 15 puan alacak ve cihaza “Yazier”
profilindeki bir cihaz diyebilmemiz igin 50-15=35 puanlik kural setleri daha gerekmektedir.

ikinci kural olarak MAC Uretici bilgisi ekleyelim;
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 Kural Ekle

Adi canon_mac_vendor

Puani 15

Durumu Aktif s
Kural tipi MAC Adresi s
Tipi Uretici A
Uretici canon

Kelime icerigi Igeriyorsa N

Eger cihazin MAC Ureticisi “eanon” iceriyorsa kural setinden 15 puan alacak seklinde
yorumlayabiliriz.

Yine tekrar etmek gerekirse, Profil Skorunu 50 olarak belirtmistik. Bize ilk kuralimiz iglerse cihaz 15
puan alacak. ikinci kuralimizda iglerse 15 puan daha alacak ve toplamda 30 puan‘a erigecek. Bizim
50 puana ihtiyacimiz var ve 80-30=20 puanlik kural setleri daha gerekmektedir.
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Devam edelim ve UgUncU kural olarak bu sefer TCP/UDP port bilgisi ekleyelim;

A, Kural Ekle

Bu profil iglenirken ilgili cihazin IP adresini alrmig olmasi gerekiyor.

Adi tcp_9100

Puam 20

Durumu Aktif P
Kurail tipi TCP/uDP P
TCP Portlar 9100

UDP Portlari

Port Durumu Open .

N Kullanim Bigimleri
C 80- 80,8080 - 90,50,8081-9000

e

Eger cihazin “TCP 9100 portu agiksa” (open) kural setinden de 20 puan alacak seklinde
yorumlayabiliriz.

Sonugc olarak Network’e erismeye ¢alisan cihazin;

- MAC adresi “88:87:17:*" ile basliyorsa 15 puan,
- MAC Uretici bilgisi “canon” igeriyorsa 15 puan,
- “TCP 9100 portu acik” ise 20 puan alacak.

Toplamda 50 puana ulasacak ve Yazici profiline uygun bir cihaz olarak tanimlanacaktir.
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6.3. Ornek loT Cihaz Profili
Bir 6rnek daha yaparak bu sefer daha kapsamli ve sikilastirilmig bir profil olugturalim.

“loT” adinda Yeni bir Profil ekliyoruz ve Toplam Egik Dederi puanini bu seferde 50 olarak belirliyoruz;

Profil Ekle

Adi: * loT
Agiklama:

Toplam Esik 50
Degeri: *

ilk kural olarak yine regex'li bir MAC adresi kural seti olusturalim ve buna 5 puan verelim;

|, Kural Ekle
Adh mac_regex
Puani 5
Durumu Aktif .
Kural tipi MAC Adresi .
Tipi MAC Adresi .
MAC Adresi Okaa02*

n Kullaruim Bigimleri
Okaa:02bb:03:cc - Olaa:02:*

¢ iptal Et ., Kural Ede

Cihazin MAC adresi “01:aa:02:*" ile basliyorsa 5 puan alacak.
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Devam edelim ikinci kural olarak bu sefer TCP 1010 portunun agik olmasi kuralini ekleyelim ve buna
da 10 puan verelim;

| 2 |

A\, Kural Ekle

Bu profil iglenirken ilgili cihazin IP adresini almig olmasi gerekiyor.

Ad tep_1010

Puani 10

Durumu Aktif a
Kural tipi TCP/UDP N
TCP Portlan 1010

UDP Portlarn

Port Durumu Open P

n Kullanim Bigimleri
5 80- 80,8080 - 90,50,8081-2000

e

Cihazin TCP 1010 portu agiksa buradan 10 puan alacak ve toplamda 15 puana erigecek.
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UgUncu kural olarakta bir SNMP kurali yapalim ve buna da 10 puan verelim;

A Kural Ekle
Bu profil islenirken ilgili cihazin IP adresini almig olmasi gerekiyor.
Adl snmp
Puani 10
Durumu Aktif .
Kural tipi SNMP s
SNMP Tipi SNMP v2c a
Community = ®
Port 161
SNMP QID 1.3.612111
Deger loT
Kelime Igerigi Igeriyorsa .

Cihaza SNMPv2c community ile 1.3.6.1.2.1.1.1 (SNMP sysdescr OID) istek atilacak ve cevabin icinde
loT gegiyorsa buradan da 10 puan alacak. Toplamda 25 puana erigecek.
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Unutmayin, profili eklerken 50 puan vermistik. $u an 25 puandayiz. Devam edelim ve dérdincu
kurall HTTP/HTTPS olarak ekleyelim ve buna 15 puan verelim;

Ach

Puani

Durumu

Kural tipi

URL

Deger

Kelime igerigi

Girig Ekrani

< iptal Et

A, Kural Ekle

Bu profil iglenirken ilgili cihazin IP adresini almig olmasi gerekiyor.

http_profili

Aktif

HTTP/HTTPS

/

Portu URL Gzerinden belirtebilirsiniz. Ornegin: https:/192168110:6000

Energy

Igeriyorsa

@

@

-
-

|, Kural Ekle

Cihazin web araydzu taranacak ve iceriginde “Energy” kelimesi gegiyorsa bu kuraldan da 15 puan
daha alacak. Toplamda 45 puan’a ulastik.

Cihaza IoT profilindeki bir cihaz diyebilmemiz igin 5 puanlik kural setine ihtiyacimiz kaldi.
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Hemen besinci kuralimizi ekleyelim. Bunun tipini de IP adresi olarak belirleyelim ve cihazin bir ip
blogunun iginde olmasi kuralini yapalim;

L Kural Ekle
A
Adi ipaddr_rule
Puani 5
Durumu Aktif s
Kural tipi IP Adresi s
IP Adresi 1921681.0/24

o) Kullarnim Bigimleri
19216810 - 192.168.1.0/24 - 1921681* - 192168*.* - 192168.2[10] - 192168.[+5][-10]

Cihazin IP adresi 192.168.1.0/24 network blogu icindeyse bu kuraldan da 5 puan daha alacak.
Toplamda 50 olacak.

Artik tm kurallarimiz hazir. Bir cihaza “loT” profilinde diyebilmemiz igin siki bir kural seti olusturduk.
Ozetlemek gerekirse;

- Cihazin MAC adresi “0T:aa:02:*" ile basliyorsa 5 puan,

- Cihazin “TCP 1010 portu” aciksa 10 puan,

- Cihazin SNMPv2c community ile "1.3.6.1.2.1.1.1 (sysDescr)” SNMP OID'ine istek attigimizda gelen
cevabin icinde “loT” gegiyorsa 10 puan,

- Cihazin web araytzu taranacak ve iceriginde “Energy” kelimesi gegiyorsa 15 puan,

- Cihazin IP adresi “192.168.1.0/24" network blodu icindeyse 5 puan alacak

toplamda 50 puana ulagacak ve biz artik bu cihaza “leT” profiline uygun bir cihaz olarak
tanimlayacagiz.

Cihaz profilleme ile ilgili tum detaylarn 6grendik. Cihazlar profillendikten sonra aksiyon alma iglemi
Politikalar Gzerinden gergeklesmektedir. Bunun icin politikalar.docx dékimanini inceleyebilirsiniz.
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