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1.1) Baglangig
Network’e baglanan cihazlar ile ilgili alinacak aksiyon kararlari ana menude bulunan “Politikalar”
bélimunden yapiimaktadir.

- Ayarlar  Cihazor  SonKullaniclor | Politikalar | Guvenik  Zofiyetler  Hotspot  Radius  Raporlar  loglar  Yoneticiler TR OnurSmith

¥ Politikalar ¥ Politika Loglan ? iglenemeyen Trapler ¥ VPN Politika Loglan

Table View s O Yenile » Siralamay Kaydet » Politika Ekle

All + Al + Al

FastNAC Uzerinde politikalar, ayni bir firewall kural gibi en Ustten baslayarak kontrol edilir ve cihaz

herhangi bir politikaya ¢arptiginda, ilgili politikanin altindaki diger politikalar kontrol edilmez.
“Politikalar” sayfasi Gzerindeki tablonun iginde surukle/birak yaparak politika siralamalarini
degistirebilirsiniz.

1.2) Politika Ekleme

“Politikalar” listesinde bulunan “Politika Ekle” butonuna basarak yeni bir politika olusturabilirsiniz. Agilan
pencerede;

» Politika Ekle
Ad: *

Aciklamasi

Adu: Politikaya verilecek bir isim
Agiklamasi: Politikaya verilecek bir agiklama (Opsiyonel)

alanlarini doldurarak yeni bir politika olusturabilirsiniz. Politika olusturuldugunda sizleri direkt olarak
politikanin detay sayfasina yénlendirmektedir.
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1.3) Politika Detay Sayfasi

1.3.1) Profil Eklemek
Politika detay sayfasinin sag tarafinda tarafinda bulunan “Profil Detaylari” bélumunden, ilgili
politikaya, olusturulan profiller baglanabilir.

Ayarlar Cihaziar Son Kullanicilar Politikalar Gavenlik Zdfiyetler Hotspot Radius Raporlar Loglar Yoéneticiler McY

[} Politikanin durumu "Devre Digi” géraniyor. ligili politikayr cihazlarda uygulayabilmek igin durumunu “Aktif” olarak dizenlemeyi unutmayin.
o Politika Detaylar o Profile Details
Adi Test FI K d
- VE
Agiklamast: Bu bir test politikasidir
Action: Change VLAN
¢ Politikay Dizenle

Assign: VLAN Assign
VLAN: 1
Radius: Kapal

Bu indie kontrol bu

ayan
VPN.

Kapal

Policy.vpn_help_text

Durum Devre Digi
Notifications: Email Notification
Icon lcon Select v

¢ lptal Et »* Politikay Dizenle

Rakort Bilgi ve lletigim Teknolojileri © 2025 - Tam haklari sakliclr

Burada olusturulan profilleri “VE - VEYA” mantidi ile birbirine baglayabilir, dilediginiz kadar profili
tek bir politikada kullanabilirsiniz. Profiller tablosunda bulunan 0 ikonuna tiklayarak ikinci bir
profili de politikaya ekleyip, iki profil arasindaki mantiksal baglantiyi (VE - VEYA) belirleyebilirsiniz.

* Profile Details

PROFIL MANTIK #
IP_Kamera - VEYA s
loT - VE s
Test - VE ¢

2 Politikayl Dizenle
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Yukardaki érnekte cihazin, “IP_Kamera” veya “loT” ve “Test” profiline uymasi gerektigini sdylemisg
olduk. Mantiksal olarak: [IP_Kamera veya loT (ikisinden bir tanesine uyuyorsa)] ve [Test] profiline
uyuyorsa seklinde yorumlanabilir.

Not: Bazi Aksiyon tiplerinde profil alani degismektedir. Aksiyon tipleri anlatilirken degisen kisimlar
gosterilecektir.

1.3.2) Temel Bilgiler

Politika detay sayfasinin sol Ust tarafinda politikanin adini ve agiklamasini dizenleyebilirsiniz;

- Politika Detaylan

Adz * Test

Aciklamasi: Bu bir test politikasidir

1.3.3) Aksiyon Tipleri
Politika detay sayfasinin sol tarafinda bulunan Aksiyon kismindan, segilen profillere takilan
cihazlara hangi aksiyonu alacaginizi segebilirsiniz;

- Politika Detaylar

Adr: * Test
Aciklomasi: Bu bir test politikasicir
Aksiyon: VLAN Degistirme $

VLAN Degigtirme

Atama: Port Kapatma

IP Telefon

Karantina VLAN
VLAN:
Lokasyon VLAN

Aksiyon Alma
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1.3.3.1) VLAN Degistirme

Segilen profillere takilan bir cihazin VLAN numarasini degistirmek isterseniz bu bé6limden “VLAN
Degistirme” aksiyon tipini segmeniz gerekmektedir.

Aksiyon: VLAN Degigtirme

L[3

Atama: VLAN Atamasi

L13

VLAN Atamasi

VLAN: Interface VLAN Atamasi

Dinamik VLAN Atamasi

VLAN Degistirme aksiyonunda 3 farkl atama tipi bulunmaktadir. Bunlar;

1.3.3.1.1) VLAN Atamasi

Atama olarak “VLAN Atamasl” segildiginde;

Aksiyon: VLAN Degistirme =
Atama: VLAN Atamasi s
VLAN: 10

Atama bdlumunudn hemen altinda yer alan “VLAN" inputu kisminag, ilgili profillere takilan cihazin
atanacagdi VLAN numarasini girebilirsiniz.

“Profil Eklemek” bashginda yaptigimiz profilleri érnek olarak kullanacagiz. Eger network’e
baglanan cihaz;

[IP_Kamera veya loT (ikisinden bir tanesine uyuyorsa)] ve [Test] profiline uyuyorsa yukardaki
aksiyon tipinde ilgili cihaz VLAN 10’a atanacak seklinde yorumlayabiliriz.
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Atama olarak “Interface VLAN Atamasl” segildiginde;

Aksiyon: VLAN Degistirme

L[3

Atama: Interface VLAN Atamasi

L1

Atama bélumunun altindaki “VLAN" inputu kapanir. Bunun anlami sudur;

ilgili switch FastNAC'a eklendiginde, portlarin mevcut VLAN numaralari veritabanina kayit edilir
(Interface VLAN). Atama olarak “Interface VLAN Atamasi” segildiginde mevcuttaki portun VLAN
numarasi kagsa (Yani Interface VLAN neyse) ilgili VLAN numarasinda birakir.

Bir 6rnekle agiklayalm;

Oncelikle, 192.168.1.10 IP adresli Switch’in 5.portunun VLAN numarasi 20 olsun. Biz bu switch’i
FastNAC'a ekledigimizde 5.portun Interface VLAN'Inini 20 olarak veritabanina kayit ediyoruz.
Daha sonrasinda “Profil Eklemek” bashdinda yaptigimiz profilleri érnek olarak kullanacagiz,
Eger network’e baglanan cihaz;

[IP_Kamera veya loT (ikisinden bir tanesine uyuyorsa)] ve [Test] profiline uyuyorsa “Interface
VLAN Atamasi” aksiyon tipinde ilgili cihazi VLAN 20’de birakacak seklinde yorumlanabilir.

Not: Interface VLAN tanimlamalari Switch’lerin detay sayfasindan degistirilebilir. Detaylari
switch_detaylari.docx dékimantasyonundan é6grenebilirsiniz.

Dinamik VLAN atamasi, domain igindeki OU’ya (Organization Units) veya domain
kullanicilarinin gruplarina (memberOf) gére atama yapabilmek igin kullaniimaktadir.

Aksiyon: VLAN Degistirme S
Atama: Dinamik VLAN Atamasi -
VLAN: 10

Bu atama tipi secgildiginde sag tarafta bulunan “Profil Detaylar” kismi degismektedir.
Atanacak OU veya domain grubu bu alandan segilmektedir.



> Profil Detaylan

&

Tip:

Domain Gruplar

Profil Kullan Domain OU'lar

1.3.3.1.3.1) Domain Gruplarina gére Atama

Tip olarak “Domain Gruplarl” segildiginde,
> Profil Detaylar

Tip: Domain Gruplar =

Grup Seg Litefen bir grup seginiz -
Domain Admins

Profil Kullan
Guests
Domain Users
Usars Press enter to select
Testl

Test2

Test3

“Grup Se¢” inputu aglldiinda domain tzerinde bulunan kullanici gruplari listesi gelmektedir.
Hangi grup i¢cin atama yapilacaksa ilgili ekrandan segilmelidir.

Ornek olmasi agisindan “Testl” kullanici grubunu segiyoruz;

o Profil Detaylar

Tip: Domain Gruplar 4
Grup Seg Testl -
Profil Kullan Kapall

Ekranin sol tarafindaki atama kisminda sectigimiz “Dinamik VLAN Atamasi” bélimunudn altinda
yer alan VLAN inputu ise Testl grubunda olan kullanicilarin atanacagi VLAN'I temsil etmektedir.
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Aksiyon: VLAN Degigtirme

4

Atamc Dinamik VLAN Atamasi

L3

VLAN: 10

Ozetlemek gerekirse, Testl domain kullanici grubu iginde olan kullanicilar Network'teki herhangi
bir switch Uzerinden baglanti kurmak istediginde VLAN 10 ‘a tasinacak seklinde yorumlanabilir.

1.3.3.1.3.2) Domain OU’larina gére Atama

Tip olarak “Domain OU'lar” segildiginde,
 Profil Detaylari

Tip: Dornain OUlan

@

OU Seg: | titfen OU ssciniz (Birden Fazla OU segimi yapilabilir.) a
DC=rakort,DC=dev

Profil Kullan
OU=Rakort DC=rakort DC=dev Press enter to select
OU=0thers,0U=Rakort DC=rakort DC=dev
OU=Network,OU=Rakort DC=rakort DC=dev
QU=Domain Controllers,DC=rakort,DC=dev

OU=Software, OU=Rakort DC=rakort DC=dev

“OU Se¢” inputunu agtiginda domain Uzerinde bulunan OU listesi gelmektedir. Hangi OU igin
atama yapilacaksa ilgili ekrandan segilmelidir. Burada birden fazla OU segimi
yapilabilmektedir.

Ornek olmasi agisindan “OU=Network,OU=Rakort,DC=rakort,DC=dev” ve
“OU=Software,OU=Rakort,DC=rakort,DC=dev” OU’'larini segiyoruz;

- Profil Detaylarn

Tip: Domain OU'lan 2
QU Seg: OU=Network,OU=RakortDC=rakort,DC=dev OU=Software,0U=Rakort,DC=rakortDC=dev -
Profil Kullan Kapal

Ekranin sol tarafindaki atama kisminda sectigimiz “Dinamik VLAN Atamasi” bélumunudn altinda
yer alan VLAN inputu ise secilen OU’larin atanacagi VLAN'I temsil etmektedir.
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Aksiyon: VLAN Degistirme

4

Atamc Dinamik VLAN Atamasi

L3

VLAN: 10

Ozetlemek gerekirse, domain kullanicisi, “OU=Network,OU=Rakort,DC=rakort,DC=dev” veya
“OU=Software,OU=Rakort,DC=rakort,DC=dev” OU'sunun igindeyse, Network'teki herhangi bir
switch Uzerinden baglanti kurmak istediginde VLAN 10 ‘a tasinacak seklinde yorumlanabilir.

Dinamik VLAN atamasinin yaninda herhangi bir profili de kontrol etmek istiyorsaniz “Profil
Kullan” secenegdini agmaniz gerekmektedir. Bu ayari agtiginizda ilgili ekranin hemen altinda
profil segimleri yapabileceginiz alan agilacaktir.

o Profil Detaylari

Tip: Domain Gruplan ¢
Grup Se¢ Testl
Profil Kullan

o Profil Detaylari

VE =

Burada asagidaki gibi bir senaryo kullanilabilir;

Oncelikle antivirus servisinin galigmasi gerektigi ile ilgili bir profil ekleyelim. (Profilleme ile ilgili
detayl bilgiye cihaz_profilleme.docx dékimantasyonundan ulasabilirsiniz.) Daha sonrasinda
hem Dinamik VLAN atamasi ile kullanici grubunu hem de antivirts profilini beraber kontrol
edelim.

Network’e erismek isteyen kullanici “Test” domain kullanici grubu igindeyse ve Antivirls servisi
calsiyorsa seklinde bir politika yazalim;



* Politika Detaylan > Profil Detaylari

Adi Test Type: Domain Gruplar

Grup Seg Testl
Agiklamarst Bu bir test politikasidir

profil Kullan @© Ak

Aksiyon: Change VLAN

Atama: Dynamic VLAN Assign .
o Profil Detaylari

Antiviris_Servis VE

Yukardaki érnekte eger domain kullanicisi “Testl” domain grubunun igindeyse ve
bilgisayarinda antivirls servisi calisiyorsa, Network’teki herhangi bir switch Gzerinden baglanti
kurmak istediginde VLAN 10 ‘a tasinacak seklinde yorumlanabilir.

Bu sekilde hem Dinamik VLAN atamasi hem de kapsamli bir sekilde profil kontrollerini ayni
anda gercgeklestirebilirsiniz.

1.3.3.2) Port Kapatma (Disable Port)
Aksiyon tipi “Port Kapatma” olarak secildiginde,

Ak

Aksiyon: Port Kapatma

Port Geri Acma (j Agik

Sure:*

Kapatilan portun geri agiima soresi. (Daokika

cinsinden)

ilgili segilen profillere takilan cihazin badl oldugu portu kapatma aksiyonu alir. (Shutdown veya
Disabled) “Port Geri Agma” sUresini acarak ve Sure (dakika cinsinden) belirterek, kapatilan portun
otomatik olarak tekrar agilimasini saglayabilirsiniz. Port geri agildiginda eger cihaz hala bagliysa
politika tekrar kontrol edilir ve kosgullar hala saglaniyorsa tekrar kapatilir.

1.3.3.3) IP Telefon Tipi
Aksiyon tipi “IP Telefon” olarak segildiginde,

L3

Aksiyon: IP Telefon

ilgili segilen profillere takilan cihaza herhangi aksiyon alinmaz. Bu 6zel bir profildir. FastNAC, IP
telefonlarin ¢caligtigi Ses VLAN'larina (Voice VLAN) karigmaz. Eger network'te IP telefon kullanimi
varsa ve cihazlar IP telefon arkasindan network’e erigiyorsa, IP telefonlarin kendisi icin muhakkak
bu aksiyon tipi segilmelidir.



1.3.3.4) Karantina VLAN
Aksiyon tipi olarak “Karantina VLAN” secildiginde;

Aksiyon: Karantina VLAN

4k

Atama: Port Kapatma

4k

Port Kapatma

VLAN Degistirme

Radius:

Bu aksiyon tipi herhangi bir politikaya uymayan cihazlar igin kullaniimasi gereken aksiyondur. 2
farkl atama tipi kullanilabilir;

1.3.3.4.1) Port Kapatma

Atama olarak “Port Kapatma” segildiginde;

Aksiyon: Karantina VLAN

L1

L3

Atamcr: Port Kapatma

Cihazin bagli oldugu switch portunu kapatma aksiyonu alir. (Shutdown veya Disabled)

1.3.3.4.2) VLAN Degistirme
Atama olarak “VLAN Degistirme” segildiginde;

Aksiyon: Karantina VLAN =
Atama: VLAN Degistirme e
VLAN: * 999

Cihazin bagh oldugu switch portunu “VLAN” bélimunde yazilan VLAN numarasina tasir.
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1.3.3.4.3) Karantina ve Profil Kullanma

Karantina VLAN atamasinin yaninda herhangi bir profili de kontrol etmek istiyorsaniz “Profil
Kullan” segenegini agmaniz gerekmektedir. Bu ayari agtiginizda ilgili ekranin hemen altinda
profil se¢imleri yapabileceginiz alan agilacaktir.

* Politika Detaylari > Profil Detaylar
Adi Test Profil Kullan © ok

Agikiamast 8u bir test politikasiciir
> Profil Detaylan

Aksiyon: Karantina VLAN

Atama VLAN Degjigtirme
VE

VLAN: 999

1.3.3.4.4) Karantina ile ilgili Genel Kullanim

FastNAC Gzerinde Karantina VLAN tanimi yapmak zorunlu degildir. Fakat genel kullanim
agisindan bu politikayi olusturup, politika listesinin en altinda tutmak sistemin galismasi
agisindan daha dogru olacaktir.

“1.1) Baglangi¢” bolumunde belirtigi gibi FastNAC, politikalari yukaridan agsagiya dogru sirali bir
sekilde kontrol eder. Eger cihaz, herhangi bir politikaya takilirsa, takildigi politikanin altindaki
diger politikalar kontrol edilmez. Bu sebeple Karantina VLAN aksiyonundaki politika listenin en
altinda olmalidir. Ornegin, 5 tane politikamiz var diyelim. Bunlar;

Politika Adi Politika Tipi Aksiyon
IP_Telefon IP_Telefon -
Yazicilar VLAN Degistirme 20
IP_Kameralar VLAN Degistirme 30
Domain_Kontrolu Interface VLAN -
Karantina Karantina VLAN -> VLAN Degistirme 999

Yukardaki tablo érneginde, Network’e baglanan bir cihaz Uzerinde sirayla “IP_Telefon” ->

“Yazicilar” -> “IP_Kameralar” -> “Domain_Kontrolu” politikalari kontrol edilecek. Eger higbir

politikaya uymuyorsa en son “Karantina” politikasina takilacak ve VLAN 999 ‘a atanacak.




Eger Karantina tipinde bir politika yaziimazsa, ilgili cihaz politika kontrolleri sonucu herhangi bir
politikaya ¢carpmazsa, herhangi bir aksiyon alinmaz ve cihaz, portun mevcut VLANIninda
birakilir.

1.3.3.5) Lokasyon VLAN
Aksiyon tipi olarak “Lokasyon VLAN" secildiginde;

Aksiyon: Lokasyon VLAN

Ak

Etiket Sec:

Aksiyon bdlimunun altinda “Etiket Se¢” inputu agilmaktadir. Burada segilen etiket'in belirtilen VLAN
numarasina gére VLAN tagima iglemi yapiimaktadir.

Lokasyon VLAN tipinde herhangi bir atama segimi yapilmaz. Secilen profillere gére alinacak
aksiyon islemleri etiketler Uzerinden gercgeklestiriimektedir.

Etiket VLAN ayarlamalari igin “Ayarlar” -> “Lokasyon Ayarlari” -> “Etiket Ayarlar1” bdlumuanden
etiketleri kontrol edebilirsiniz;

- Ayarlar | Cihaziar son Kullanicilar Politikalar Gavenlik  Zafiyetier Hotspot Radius Raporlar loglar  Yéneticiler

& Genel Ayarlar

© Lokasyon Ayarlar

Routing Cihazlan
Lokasyon Ayarian Etiket Ayarian

 Domain Ayarian

Ara 10 4 O Yenile B Excel indir Yeni Etiket Ekle

VLAN Ayarlan

Cihaz Profilleme

IP_Kamera Normal Cihaz 12/20/2025,12:52:02 PM - @

c
2
g
o

Tasanm Ayarian Yazicl Normal Cihaz 12/20/2025,12:51:55 PM - @

TACACS+ Ayarlan ik Oncek n Sonraki  Son Toplam / Filtrelenmig Sonug:  2/2 Tabloda gosterilen kayit: 10

Lisans Bilgileri

Olusturdugunuz etiketlere VLAN numarasi tanimlamak iginde “Ayarlar” -> “Lokasyon Ayarlari”
bélumunundeki lokasyonlar dUzenleyebilirsiniz;



PN Ayarlar Cihaziar  Son Kullanicilar Politikalar Gavenlik Zafiyetler Hotspot Radius Raporiar Loglor  Yéneticiler mcY TR OnurKemp

DCene Syaray © Lokasyon Ayarlarn

Lokasyon Ayarian Etiket Ayarian

O Routing Cihazian

Domain Ayarlari

Ara 10 L] O Yenile B Excel indir Yeni Lokasyon Ekle

@ VLAN Ayariarn

=

Cihaz Profilleme
Tamni seg $

B_Lokasyonu [ i ] 6/3/2025, 1:01:40 PM 6/11/2025,10:22:22 AM o

@ Tasanm Ayarian A_Lokasyonu = 6/3/2025, 10132 PM 6/1/2025,10:22:29 AM @
Genel Varsayilan Lokasyon = 8/28/2024, 113758 AM - A -

T, TACACS+Ayarian
ik Oncek . Sonrcki  Son Toplam / Filtrelenmig Sonug:  3/3 Tabloda gosterilenkayit: 10 N

~ Lisans Bilgileri

Lokasyon duzenleme ekraninda “Etiket VLAN Ayarlar1” kismini agtiginda, olusturdugunuz etiketlere
VLAN tanimlamalarini girebilirsiniz;

Lokasyon Duzenle

Ad: * Genel
Aciklamer: Varsayilan Lokasyon
I Etiket VLAN Ayarlari: O Acik

¢ Yenile

Etiket VLANlarnni bog olarak kayit ederseniz herhangi bir aksiyon alinmayacaktir.

Yazici Normal Cihaz

IP_Kamera Normal Cihaz

iptal Et » Duzenle

1.3.3.5.1) Lokasyon VLAN ile ilgili Genel Kullanim

Lokasyon VLAN ile ilgili detayli bir anlatim yapalim. Ornedin birden fazla lokasyonda
switchleriniz var. Bu lokasyonlari FostNAC’a ekliyoruz;



Lokasyon Ayarian Etiket Ayariari

Ara 10 s O Yenile Excel Indir Yeni Lokasyon Ekle

ADI AGIKLAMASI DURUM OLUSTURMA TARIHI GUNCELLEME TARIHI #

TimaniSeg  #

B_Lokasyonu m 6/3/2025,1.01:40 PM 6/11/2025,10:22:22 AM g
A_Lokasyonu m 6/3/2025,1.01:32 PM 6/1/2025,10:22:29 AM =
Genel Varsayilan Lokasyon m 8/28/2024,11:37:58 AM - ]
I Onceki . Sonraki  Son Toplam / Filtrelenmig Sonug:  8/3 Tabloda gosterilen kayit: 10 *

Ornek olmasi agisindan “Genel”, “A_Lokasyonu” ve “B_Lokasyonu” seklinde 3 tane lokasyon
ekledik. Sonra “IP_Kamera” ve “Yazicl” seklinde de 2 tane etiket ekliyoruz;

Lokasyon Ayarlar Etiket Ayarian
Ara 10 s O Yenile Excel Indir Yeni Etiket Ekle:
ADI AGIKLAMASI DURUM CIHAZ TORD OLUSTURMA TARIHI GONCELLEME TARIHI #
Tumana se¢ ¥
IP_Kamera = Normal Cihaz 12/20/2025,12:52:02 PM - g
Yazici = Normail Gihaz 12/20/2025, 12:5155 PM - g
llk  Onceki Sonrcki  Son Toplam [ Filtrelenmis Sonug:  2/2 Tabloda gésterilen kayit: 10 s

Tekrar “Lokasyon” bdlimune dénuyoruz. “Genel” lokasyonu dizenle kismina geliyoruz ve
“Etiket VLAN Ayar1” bdlUmUunu aglyoruz.

Lokasyon Dlizenle

Adi: ™ Genel
Aciklama: Varsayilan Lokasyon
Etiket VLAN Ayarlari: c Acik

¢ Yenile

Etiket VLANlarini bog olarak kayit ederseniz herhangi bir aksiyon alinmayacaktir.

Yazici Normal Cihaz 10

IP_Kamera Normal Cihaz 20

iptal .
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Bu ekranda olusturdugumuz etiketleri gériyoruz. “Genel” lokasyonu igindeki “IP_Kamera” ve
“Yazicl” etiketleri icin bir VLAN atamasi yapip “Diizenle” butonuna basiyoruz. (Yukardaki
drnekte “Yazicr” icin VLAN 10, “IP_Kamera” icin VLAN 20 belirlenmisgtir.)

Daha sonrasinda ayni igslemi “A_Lokasyonu” icin yaplyoruz ve bu sefer “Yaziel” icin VLAN 100,
“IP_Kamera” icin VLAN 200 atama iglemlerini yapiyoruz;

Lokasyon Duzenle

Adr; ¥ A_Lokasyonu
Aciklama:
Etiket VLAN Ayarlari: @ sck

¢ Yenile

Etiket VLAN'larini bog olarak kayit ederseniz herhangi bir aksiyon alinmayacaktir

Yazici Normal Cihaz 100

IP_Kamera Normal Cihaz 200

Iptal Et » Dlzenle

Son olarak “B_Lokasyonu” i¢cinde ayni islemleri yapiyoruz ve bu sefer de “Yazier” icin VLAN 500,
“IP_Kamera” icin VLAN 700 tanimi yapiyoruz.

Politika kisminda ise “Yazic1” adinda bir profil olugturuyoruz ve Aksiyon olarak “Lokasyon VLAN"
segip, Etiket olarakta “Yazicl” etiketini secgiyoruz;

* Politika Detaylar - Profile Details
Adri:* Yazici PROFIL MANTIK #
Yazici ~ VE
Agiklamast:
Aksiyon: Lokasyon VLAN :
2 Politikay Dizenle
Etiket Seg: ligili etiketi seginiz.

IP_Kamera

Radius: Yazici Press enter to select
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Bu politikayl yorumlamak gerekirse;
“Yazicl” profiline takilan herhangi bir cihaz;

- Eger “Genel” lokasyonunda ise etiket VLAN atamasi olarak belirttigimiz VLAN 10'q,
- Eger "A_Lokasyonu” lokasyonunda ise etiket VLAN atamasi olarak belirttiginiz VLAN 100’e,
- Eger “B_Lokasyonu” lokasyonunda ise etiket VLAN atamasi olarak belirttigimiz VLAN 500'e

atanacak seklinde yorumlayabiliriz. Lokasyon VLAN aksiyonu, sizleri her lokasyon igin ayri
profil/politika eklemek zorunda birakmaz. Cihazlari tek bir profil/politika Gzerinden kontrol
edebilirsiniz.

1.3.3.6) Aksiyon Alma (No Action)
Aksiyon tipi olarak “Aksiyon Alma” secildiginde;

Aksiyon: Aksiyon Alma

L[ 3

Secilen profillere takilan cihazlara herhangi bir aksiyon alinmaz. Bazi 6zel durumlar igin
kullanilabilir. Ornegin “Profile takilan cihaza herhangi bir aksiyon alinmasin ama network’e girig
yapmak istediginizde beni bilgilendirsin.” seklinde bir politikayi “Aksiyon Alma” ile olusturabilirsiniz.

1.3.4) Radius
“Radius” segenegdi aclldiginda;

Radius: (?, AcIk
Bu politikay Radius baglantis) Gzerinde kontrol etmek istivorsaniz bu

ayari l'.lf;.rTlLﬂIl'.iII" £

FastNAC Uzerinde hem yeni nesil hem de geleneksel (Radius) yéntemi hibrit bir sekilde kullanarak
politikalar olusturulabilmektedir. ilgili politikanin Radius baglantilar Gzerinden kontrol edilecegini
belirtmek icin bu ayari agmaniz gerekmektedir.

“Radius” ayari agildiginda Aksiyon tipi olarak “VLAN Degistirme” ve “Karantina VLAN”
gelmektedir. Bu Aksiyon tiplerinin detaylarini “1.3.3) Aksiyon Tipleri” baghgindan bakabilirsiniz.

1.3.5) VPN
“VPN" secenedi acildiginda;

Radius: C @, Acik
Bu politikay Radius baglantis) Gzerinde kontrol etmek istiyorsaniz bu

ayari LIE;,TTILHIEJII" F.

ilgili politikanin VPN baglantisi Uzerinden baglanan cihazlar igin kontrol edilecedini belirtmis
oluyorsunuz. “VPN” ayari agildiginda Aksiyon tipi olarak “Auth” ve “Deauth” gelmektedir.



1.3.5.1) Auth Tipi
Aksiyon tipi olarak “Auth” segildiginde;

Aksiyon: Auth

Ak

Radius: Kapaill

Bu politikay Radius baglantisi dzerinde kontrol etmek istiyorsaniz bu

ayar agmalisiniz,

VPN: (:) Acik
Bu politikay VPN baglantis Uzerinde kontrol etmek istiyorsaniz bu

ayar agmalisiniz.

ilgili profillere takilan cihazi Yetkilendir ve Network'e erigmesine izin ver tanimi yapmis oluyorsunuz.

1.3.5.2) Deauth Tipi
Aksiyon tipi olarak “Deauth” secildiginde;

Aksiyon: Deauth

Ak

Radius: Kapali
Bu politikay Radius baglantis) dzerinde kontrol etmek istiyorsaniz bu

ayarn agmalisiniz.,

VPN: () Acik
Bu palitikay VPN baglantis Ozerinde kontrol etmek istiyorsaniz bu

ayar agmalisiniz,

ilgili profillere takilan cihazin VPN bagdlantisi yapmasini engellemis olursunuz.

1.3.6) Durum
“Durum” kisminda ise politikanin durumunu secebilirsiniz;

Durum: Aktif

Ak

Devre Digl

- “Aktif" secilirse, politika calismaya devam edecektir.
- “Devre Digl” segilirse, politika ¢caligmayacaktir.
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1.3.7) Bildirimler
“Bildirimler” kisminda, ilgili politikaya takilan cihazlar igin eposta bildirimlerini agabilirsiniz.

Bildirimler: @ Eposta Bildirimleri

Eger bir cihaz ilgili politikaya ¢arparsa, “Ayarlar” -> “Genel Ayarlar” -> “Bildirim Ayarlar” ->
“Goénderim Adresleri’ b6lumune eklenen e posta adreslerine bilgilendirme e postasi génderir.

Not: Politikalarda e posta génderimi igin Genel Bildirim ayarinin agik olmasi gerekmektedir.
“Ayarlar” -> “Genel Ayarlar” -> “Bildirim Ayarlari” -> “Bildirim Ozellikleri” boliminden
“Politikalar” kisminin agik oldugunu kontrol etmeniz gerekmektedir.

1.3.8) Ikon (Port Gérsellestirme)
ilgili profile takilan cihazlara ikon eklemek igin segim yapabilirsiniz;

lkon kon Seg -

Politika ikonlari, switch detay sayfalarinda portlarin altinda gésterilmektedir. Switch detay
sayfasina girildiginde, hangi portta hangi cihazin bagh oldugu anlik olarak gérebilmektesiniz.
a 41

Sl
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1] o w0 ;_ o ;_ 40
m
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Bu ekrandaki ikonlar, politika bélimunden gelmektedir. Herhangi bir politikaya ¢arpan cihaz igin
segctiginiz ikon portun altina gelmektedir.

FastNAC'ta varsayilan olarak 16 tane ikon gelmektedir. Sisteme sizde ikon ekleyebilirsiniz. “Ayarlar”
-> “Tasarim Ayarlar1” -> “ikon Ayarlan” bolimundeki “Yeni ikon Ekle” butonunu kullanarak
bilgisayarinizdan ikonlar ytkleyebilirsiniz.

Not: Yuklemek istediginiz ikon formatlari; “image/svg”, “png’, “jpeg”, “jpg” olmaldir.
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