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Kurumsal aginizin kontroltnd ve

yonetilebilirligini en Ust duzeye ¢ikartan,
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tamamen yerli ve milli kaynaklar ile
gelistirilmis network erigim kontrol yazilhimidir.

Yeni nesil NAC ¢6zim 6zelliklerinin tmunu
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bunyesinde barindiran ve ayrica mevcut NAC
¢6zumlerinde de bulunmayan birbirinden

farkl bir gok 6zelligi ile kurumsal aginizin
guvenligini en Ust dlzeye tasir

HIZLI KURULUM KOLAY KULLANIM
FastNAC'in kurulum ve entegrasyon sureci gok Karmasikliga son!
hizlidir. Ayni gun iginde deploy edilip kurumsal Kullanimi kolay araytzu ile tim iglemlerinizi
aginiza entegre edilir ve gtvenligini en Ust duzeye web Uzerinden hizli ve kolay bir sekilde
cikartir gerceklestirebilirsiniz.

‘G |<O rt . Mustafa Kemal Mah. 2139 Cad. Ekim
Rakort.com info@rakort.com 0850 46010 58 Cankaya [ Ankara
3ilgi ve iletisim Teknolojileri Plaza No: 2 Floor: 3 Apartment: 16
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AGENT YOK
Network Uzerindeki son kullanici cihazlari Gzerine
herhangi ajan yazilimi kurmaya gerek olmadan
da caligabilir.

HiBRIT MiMARI

Hibrit mimari ile hem Radius (802,1x) hem de
yeni nesil guvenlik ydntemlerini ayni anda
kullanabilirsiniz

MARKA BAGIMSIZ

Uretici bagimsiz tum marka ve model cihazlarda
calisabilme yetenegi ile kurumsal aginizin
guvenligini en Ust dlzeye ¢ikartabilirsiniz.

BiLDiRiM SISTEMi

Kurumsal aginiza yeni bir baglanti geldiginde,
herhangi bir politikaya ¢arpan cihaz oldugunda,
bir port kapatilip/acildiginda, karantinaya atilan
bir cihaz oldugunda, vb. bir cok olay aninda anlik
olarak bilgilendirme alabilirsiniz

NETWORK TOPOLOJiSi

FastNAC Uzerinden kurumsal aginizina bagl
network cihazlarinin fiziksel topolojisini
clkartabilirsiniz.

TACACS OZELLIGI

TACACS 6zelligi ile network switchlerine erigimleri
FastNAC Uzerinden yonetebilirsiniz. Ozellestirilmis
komut setleri olusturarak erisim guvenligini
saglayabilirsiniz.

CANLI iZLEME

Gergek zamanl olarak port durumlarini izleyebilir
ve porta hangi cihazin bagl oldugunu aninda
gorebilirsiniz.

CIHAZ TESPITI

Gelismis filtreleme sistemi ile Network Uzerindeki
tum cihazlarin lokasyonunu nokta atigl
bulabilirsiniz

CIiHAZ TAKIBI

Network Uzerindeki cihazlari takip listesine
ekleyerek cihaz Uzerindeki degisiklikleri (profil
degisikligi, konum

POLITIKALAR

GuUclu politika sistemi ile kurumsal aginiza
baglanan cihazlari gavenli bir sekilde kontrol
altina alabilirsiniz. Politikalar olustururken birden
fazla profil kullanarak network cihazlarini nokta
atigi tespit edebilirsiniz.

CiHAZ AKSIYONLAR

Profilleme sonucu politikaya takilan cihazlar igin
VLAN degisimi, port kapatma, vb. farkli aksiyonlar
olusturabilirsiniz

DINAMIK VLAN

OU (Organizational Unit), Domain kullanici
gruplari, vb. spesifik 6zellikleri kullanarak dinamik
VLAN atamalari gergeklestirebilirsiniz.
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CiHAZ PROFILLEME

Bir cok farkh profilleme yéntemiyle kurumsal aginiz tzerindeki 10T ve diger network cihazlarinizl hizli
bir sekilde guvenlik altina alabilirsiniz.

IP adresi/blogu,

MAC adresine/markasina gére

Lokasyonuna goére

HTTP/HTTPS yéntemiyle

DHCP Fingerprint ile

TCP/UDP port taramasi ile

Telnet, SSH, NMAP, SNMP vb. yéntemler ile

AD (Active Directory) &z niteliklerine gére

Son kullanici cihazlari Gzerindeki;

# isletim sistemi versiyonu kontrolU

@ YUKIU/yukla olmayan uygulamalarin kontrold

& Caligan/galigmayan servislerin kontrol{
ve daha fazla profilleme ydntemlerini ayni anda kullanabilirsiniz.
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DETAYLI ENVANTER
FastNAC, kurumsal aginiza baglanan cihazlardan;
Marka/model bilgisi
isletim sistemi tipi/versiyonu
= iglemcinin (CPU) detayl bilgisi
> Takili olan belleklerin (RAM) markasi, tipi, hizi, seri numarasi
- Dahili disklerin (HDD) markasi, tipi, seri numarasi, doluluk oranlari
- Harici disklerin (USB, vb.) tipi, boyutu
= Cihazin ag adaptérleri (Network Adapters)

= Cihazda yuklu olan programilar listesi, galigan uygumalar listesi
= Cihaz Uzerinde ¢aligan/caligmayan servislerin listesi
->
>
->
>
ved

v

Cihaz Uzerinde yUklU olan antivirts yazilimlari
Cihazin donanimsal bilgileri (Device Manager)
Cihazin istek yaptig diger cihazlar (ARP) ve network trafigi
Cihazin aldigi guncellemeler ile ilgili bilgileri
aha fazlasini toplayarak envanter takibi yapmaniza olanak saglar.



MIMARI BiLESENLER VE DAGITIM MODELI

Dagitim Modeli

FastNAC, musterilere Sanal Cihaz (Virtual Appliance - OVA/OVF) olarak sunulmaktadir. Sanal cihaz
icinde bulunan bilesenler agagidaki gibi listelenmistir.

Bilesen Aciklama

Core Engine Karar verici mekanizma ve politika motoru. (Yazilim Bileseni)
Web Management Kullanici arayzleri ve ydnetim paneli. (Web tabanli Hizmet)
Database Engine Tum konfigtrasyon ve log verilerinin tutuldugu katman

SNMP Engine SNMP suregclerini ydneten servislerin butunadur

Radius Engine Radius suregclerini ydneten servislerin butunadur

Auth Engine Kimlik dogrulama sudreglerini yaraten servisler batinadar
3.Party Engine Uguncu taraf entegrasyonlarinin yoénetildigi servisler butinuduar

Yukarda bahsedilen tim bilegenler, sizlere sunulan Sanal Cihaz (OVA/OVF) igerisinde yUklU ve
kullanima hazir bir sekilde sunulmaktadir. Bilegenler i¢inde kullanilan katdphanelerin detaylarina Grin

kurulumu yapildiktan sonra API (SBOM) Uzerinden erigebilirsiniz.

Sanal Cihaz deploy edildikten sonra kurulum ve kullanim dékimantasyonlarini inceleyerek sistemi
hazir hale getirebilirsiniz.
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SANALLASTIRMA LiMITLERI

Yénetilebilinen Ug Hedef Network vCPU Bellek Disk
3 ST W CPU Referanslari .

Nokta Cihaz Buyukligu Adeti (eB) (eB)
Kaguk Olgekli Intel X E-227

3.000 Cihaza kadar A Aisdanh & 6 32 250
Network GE 3.3 GHz

. Intel X E-2278
5.000 Cihaza kadar  Orta Olgekli Network o - oon 32 64 500
GE 3.3 GHz

10.000 Cihaza kadar BUyuk Olgekli AMD Milan EPYC 64 64 500

Network 7543P 2.8 GHz (minimum) (minimum) (minimum)

Yénetilen Ug Noktalar = kayitl, yénetilen ve uygulanan ug nokta cihazlarinin toplamu.

vCPU sUtunundaki degerler, CPU referans sutunundaki CPU'lar kullanilarak belirlenmistir ve yalnizca
kilavuz niteligindedir. VM kaynaklari ortamlara gére degisiklik gdsterebilir.

10.000 cihaz Gzeri network igin kaynaklar, kullanim oranina gére belirlenecektir.



PERFORMANS LIMITLERI

Yonetilebilen u¢ nokta cihazlari, switchler, misafir servisleri ve protokoller

Kugtik Olgekli Orta Olgekli
Network Network
Yénetilebilinen Ug Nokta Cihaz 3000 5000
Yénetilebilinen Switch Sayisi 100 500
Misafir islemleri (Auth/Saniye) 40 250
Syslog (istek/saniye) 70 70
REST API (istek/Saniye) 500 1000
Radius performans kriterleri (istek/Saniye)
Auth Inner Auth Kuguk Olgekli Orta Olgekli
Methodu Kaynagi Network Network
PAP - Local/DC 300/500 600/900
PEAP EAP-GTC Local/DC 200/500 900/1000
PEAP EAP-MSCHAPvV Local/DC 800/900 1200/1200
EAP-TTLS EAP-GTC Local/DC 200/800 400/1200
EAP-TTLS EAP-MSCHAPV2 Local/DC 800/800 1000/1200
EAP-TLS - Local/DC 800/800 1200/1200
MAB - Local 900 1200

Kurumsal
Network

10000
5000
1000
70

5000

Kurumsal
Network

1000/1000
1000/1500
1500/1500
1000/1500
1500/1500
1500/1500

1500



